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摘  要：在软件定义网络中，可编程数据平面提供的编程能力是网络功能虚拟化的基石。可编程数据平面技

术的核心是可编程能力与数据包处理性能。首先从数据平面的可编程性出发，探讨现有数据平面的数据包处

理抽象。然后，分别对数据平面实施的目标平台与对应平台上的主要流表算法进行介绍，详细论述现有数据

平面技术。最后，探讨了高性能数据平面技术存在的关键挑战。 
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Abstract: In software defined network, the programmability provided by the programmable data plane is the corner-

stone of network function virtualization. The core of programmable data plane technology is programmability and 

packet processing performance. Firstly, the packet processing abstraction of existing data planes from the program-

mability of data planes was explored. Then, the existing data plane related technologies were discussed in detail in 

terms of the target platforms and related algorithms for data plane implementation, respectively. Finally, the key chal-

lenges of high-performance data plane technologies were discussed.  
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0  引言 

传统网络的分层设计与固定功能的传统网络

设备越来越难以满足不断涌现的网络需求。传统

网络设备功能固定，新增功能需要由设备厂商进

行设计、测试与部署实现[1]，通常开发部署时间

周期长[2]，且对于一些小众化的功能需求，如私

有协议的支持，设备厂商很可能考虑成本问题而
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无法顾及。当下的新型网络服务，如 5G、物联网、

大规模云计算以及海量机器学习和大数据应用

等，要求网络设备快速且可靠地对其应用需求进

行支持[3]。这种强烈的需求催生了一种新的增强

网络可编程性的思路：将网络的控制平面与数据

平面进行分离，并将可编程性从使用传统设备提

供的少量应用程序接口（application program in-

terface，API），逐渐下沉到数据平面。拥有灵活

可编程能力的数据平面相对于传统的网络设备，

具备迅速的需求满足能力、支持各种新型协议

的协议无关能力、网络功能的自定义与快速迭

代能力。 

可编程数据平面的概念是由软件定义网络[4]

（software defined network，SDN）中的数据平面发

展而来的。SDN 的数据平面概念可以追溯到 SDN

早期的转发与控制单元分离 [5]（forwarding and 

control element separation，ForCES）提出的管理

单元（control element，CE）与转发单元（forwarding 

element，FE）的分离。在 ForCES 架构中，CE 与

FE 在通信与物理实施两个层面进行分离，但又共

同组成一个网元[6]。与 ForCES 架构中的数据平面

相比，OpenFlow 体系中提倡的分离则更为彻底：

数据平面由更简单的交换机构成，且整个网络的

控制平面由一个集中控制器组成[7]。尽管 SDN 从

提出便关注网络的可编程性，但其早期的大部分

愿景集中在控制平面的可编程性上[8]：OpenFlow

不仅对新协议的支持较为保守，并且仅预定义了

一小部分的数据包处理原语，这使得 OpenFlow 交

换机在快速支持新型协议与灵活构建数据包处理

逻辑两方面严重受限。OpenFlow 数据平面的灵活

性匮乏促使了可编程的协议无关包处理器

（programming protocol-independent packet proces-

sor，P4）[9]与协议无关转发（protocol-oblivious 

forwarding，POF）[10]等协议无关技术的出现，正

式打开了数据平面在可编程与易重构方向的发展

局面。在可编程数据平面技术方面，目前的研究

主要集中于简单且丰富的抽象表达能力、高速的

转发处理性能、面向状态的监测管理能力、稳健

的安全性以及高效的可重构性等方面。 

1  数据平面的可编程性 

传统网络设备管理与转发的强耦合导致的管

理维护困难等问题催生了数控分离。数控分离是

网络可编程性的基本推动力，将控制平面与数据

平面在物理与逻辑上进行分离，两者依靠标准且

开放的 API 进行交互[5,7,9-11]。ForCES 于 2003 年在

RFC3654 中被提出，并于 RFC3746 中得到确认，

是 SDN 的早期架构之一。在 ForCES 架构中，控

制平面与转发平面的分离主要体现在两个方面：

一是通信的分离，CE 与 FE 的通信基于标准协议

而非专用的 API；二是物理实施层面的分离，即

CE 与 FE 在物理设备上实质性的分离，但同时 CE

与 FE 又共同构成一个网元。需要注意的是，

ForCES 的控制平面功能仍基于分布式协议[6]。随

着 OpenFlow 的出现，SDN 架构的意义与实用性

才正式起步。OpenFlow 使用流表与一组预定义的

动作构成数据包处理逻辑的基石，并使用一组标

准化的流表增删接口为控制平面提供流表与动作

的配置能力。网络的控制平面通过北向接口接收

高级网络范围的策略或意图，并通过数据平面提

供的抽象配置能力将这些策略或意图编译下移至

数据包处理策略级别，最后通过南向接口将这些

策略配置到各个数据平面设备中。在 OpenFlow 体

系中，数据平面的能力更纯粹，数据平面的设备

不需要实现数据包转发策略的所有逻辑（比如运

行路由协议来构建路由表），而是通过南向接口从

控制平面获取这些策略。尽管 OpenFlow 为数据平

面定义的可编程能力有限，但其意义在于正式推

动了数控分离，使数据平面向着高可编程、易重

配置的方向发展。数控分离的架构极大地增强了

网络的可编程性，从本质上来说，数控分离将高

层的策略意图与低层的数据包转发逻辑解耦，数
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据平面负责为控制平面提供数据包处理的抽象表

达能力，并基于控制平面下发的策略构建数据包

转发逻辑，而控制平面负责接收来自北向的高层

应用（如网络管理）意图并将其编译为数据平面

级别的策略。几种不同可编程体系之间的比较见

表 1。 

表 1  几种不同可编程体系之间的比较 

体系 特点 相同点 

ForCES 
体系 

使用逻辑功能块构建网络功能；

控制平面功能基于分布式协议；

CE 与FE 构成一个网元等 

转发与控制

在通信与物

理层面进行

分离 OpenFlow 
体系 

使用管道、流表以及预定义动

作构建网络功能；基于流的数

据包处理；集中控制器等 

协议无关 
编程体系 

协议无关；更多的有状态处理；

支持更丰富的管道构建方式以及

更灵活的处理指令方式等 

 
数据平面通过执行一系列操作来处理网络数

据包，基本功能包括解析、分类、修改、封装与

转发。除此之外，一些数据平面还具备数据包调

度、过滤、计量与流量整形等功能。可编程数据

平面需要将这些基本功能抽象为数据包处理原

语，并提供能够将这些原语组合为所需管道的抽

象编程能力（如一种编程语言），从而提供功能的

可重构能力。传统网络设备中，通常网络功能是

固定的。这意味着一台传统的 L3 转发设备无法处

理虚拟扩展局域网（virtual extensible local area 

network，VxLAN）数据包的转发，而可编程数据

平面通过功能的重构可以对 VxLAN 进行快速的

支持。通俗地说，数据平面的可编程的基本原理

为，控制平面根据网络应用的需求，基于数据平

面提供的可编程抽象（如数据平面语言），构建满

足需求的网络功能的中间表示（如流表、表项以

及指令块等），而数据平面能够快速地接收、编译

这些从控制平面下发的中间表示，将控制平面构

建的网络功能运行在实施平台之上，从而实现了

网络功能的虚拟化。 

数据平面的可编程能力代表了新功能被引入

网络基础设施的方法、粒度与时间尺度[12]。尽管

一些早期的研究人员认为基于硬件的数据平面不

可编程，但随着一些可重配置硬件与配套的编程

语言的发展，基于硬件实现的数据平面也被认为

具有一定的编程能力。总的来说，数据平面的可

编程能力指的是交换机将数据包的处理逻辑暴露

给控制平面，从而能够达到的系统、快速以及全

面的可重配置程度[3]。另外，数据平面的可编程

能力在一定程度上影响了网络的灵活性[13]。因为

高度可重构的数据平面能够及时响应网络中不同

种类的新变化，包括需求的变化、约束的变化以

及数据面状态的变化。 

2  数据平面抽象 

数据平面技术之间的差异的一个主要特征为

提供给控制平面的数据包处理逻辑抽象，即数据

包处理原语（指令集）和可用于组合原语以实现

所需管道的能力（如编程语言）。具体来说，这种

能力可以拆分为构成数据包处理整体架构的处理

逻辑抽象以及用于实现这种架构以及数据包处理

功能的领域特定语言（domain-specific language，

DSL）。本节将讨论可编程数据包处理逻辑的两种

架构以及用于描述和编程数据包处理逻辑的

DSL。 

2.1  数据包处理逻辑抽象 

可编程数据平面采用的数据包处理逻辑目前

主要分为两种：数据流图（data flow graph）与匹

配动作（match-action）管道（pipeline）。 

2.1.1  数据流图抽象 

数据流图主要在通用系统设计[14]与机器学习[15]

中被广泛使用。在可编程数据平面的数据流图抽

象中，整个数据包处理逻辑被描述成一张包含节

点与有向边的图，每一个节点代表一个基本的数

据包处理阶段，有向边指示了数据包接下来将移

动到的处理节点的方向。数据流图抽象实质上将
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数据包处理逻辑分割成不同的处理节点。这种模

块化分割带来的好处是开发人员只需要开发一次

处理节点，便能够得到高可复用的处理模块，这

为复杂数据包处理流程的构建带来了极大的便

捷。数据流图处理引入可编程数据平面的案例最

早是 Click 软件路由器[16]。单个数据包在 Click 的

流图中移动，节点表示简单的包处理操作，例如

包头解析、校验和的计算与验证、字段重写、访

问控制列表（access control list，ACL）等[3]。早

期的数据流图抽象的输入是单个数据包，而目前

实现于软件架构的数据流图抽象大多采用批处理

机制，即数据流图的输入是成批的数据包[17]。目前

这类抽象的具体实现有 ClickOS[18]、FastClick[19]、矢

量数据包处理（vector packet processing，VPP）[17]、

BESS[20]与 NetBricks[21]等。值得一提的是，尽管

ForCES 中的 FE 架构[22-23]没有明确表示，但从本

质上来说，也属于数据流图抽象：FE 架构的数据

包处理逻辑表示为逻辑功能块（logical functional 

block，LFB）与有向边组合成的有向图。ForCES 

数据包处理逻辑结构如图 1 所示。LFB 可认为对

应了数据流图的计算节点，有向边则代表数据包

下一步应该前往的 LFB 的方向。 

 
图 1  ForCES 数据包处理逻辑结构 

尽管数据流图抽象给予了数据包处理逻辑的

构建相当程度的灵活性与可扩展性[18,24]，但也有

文献指出高灵活性会令最终的处理逻辑设计变得

复杂零散，异构性使高级网络范围的抽象复杂化，

同时也阻碍了性能优化[25]。 

2.1.2  匹配动作管道抽象 

匹配动作管道抽象的核心是匹配动作表

（match-action table，MAT）[26]，一张 MAT 指定了

一个数据包头字段的子集，而 MAT 的表项指定该

包头字段子集的值范围。当数据包在包头子集上

的值落在某个表项所指定的范围内时，称数据包

匹配（match）该表项，此时数据平面会对数据包

执行该表项所绑定的处理动作（action）。处理动

作原语包括但不限于重写数据包内容、封装解封

装隧道头、转发或者丢弃数据包以及将数据包处

理推迟至后续流表（Goto-Table）处理等。匹配动

作管道数据处理抽象如图 2 所示，早期的匹配动

作管道抽象使用一张流表来完成数据平面的所有

数据处理逻辑，但诸多包头字段的笛卡儿积造成

的表项数量爆炸问题极大地提高了数据平面的管

理难度。为了应对表项数量爆炸的问题，目前的

匹配动作管道抽象使用一系列的匹配动作表构成

数据包处理逻辑 [7,9-10,27]，数据包通过处理动作

Goto-Table 在表之间进行跳转。实际上，此时匹

配动作管道抽象与数据流图抽象的区别已经并不

那么明显[7]。多匹配动作表的引入使单个表所表

示的处理逻辑抽象更加模块化，而 Goto-Table 处

理动作的引入则指示数据包下一步前往的匹配动

作表，匹配动作表与有向边构成的有向无环图

（directed acyclic graph，DAG）[28]与数据流图抽象

不谋而合。 

 
图 2  匹配动作管道数据处理抽象 

匹配动作管道抽象的特点是程序员可以按照

流的概念配置数据平面功能，而这些流的概念由

匹配动作表所指定的包头字段子集定义。程序员

能够轻松地配置流表内的表项，从而达到对不同

流执行不同处理行为的目的，而这种执行行为的

添加、删除或修改表项的操作被匹配动作管道抽

象的标准化 API[29]所定义。 
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OpenFlow 最早将匹配动作管道抽象推广至可

编程数据平面，并在后续的版本中引入多匹配动作

表构建管道的规范[7]。匹配动作管道抽象基于流的

概念构建数据包处理逻辑，但作为该抽象的推广者

的 OpenFlow 在对数据包头字段的支持上却极为保

守。从版本 1.0 到 1.5，OpenFlow 支持的数据包头

字段仅从 12 个增加到 45 个，显然这种只能随协议

演进增加的字段支持并不能满足灵活性的要求，并

且对新匹配字段的支持都需要重新编写数据平面

与控制平面两端的协议栈以及数据平面的数据包

处理逻辑[30]。尽管如此，遵循 OpenFlow 规范的交

换机，如 Open vSwitch[27]仍运行在有限的数据包头

字段集合上。实际上，基于软件架构的数据平面可

以通过自定义偏移与长度来灵活地支持自定义数

据包头字段，如 Kangroo[31]、CAFE[32]等自定义包

头解析器技术。然而尽管这类包头解析技术拥有比

特级的解析精度，但这种高灵活度也带来了资源开

销过大的问题[33]。另外，POF[10,34-35]和 P4[9]在匹配

动作管道抽象中将支持的数据包头字段推广到任

意包头字段，并提出了语义丰富的处理动作指令集

以及灵活的匹配动作表构建方法，本文将在后续进

行详细讨论。 

总的来说，数据流图抽象通过较为独立的逻

辑功能块构建网络功能，而匹配动作处理管道抽

象则通过流表之间的跳转、表项与处理指令之间

的组合实现网络功能，这意味着在数据流图抽象

中，数据平面处理是以数据包为对象的，而在匹

配动作管道处理抽象中，数据平面是以数据流为

目标进行处理的。此外，匹配动作管道抽象更适

配硬件流水线的实现，这一点已经得到产业界诸

多成熟案例的支持[36]。从长远来看，以性能为目

标的可编程数据平面通常依托可编程硬件实现，

在这种背景下，匹配动作管道抽象凭借其在硬件

流水线上的优良适配性拥有比数据流图抽象更广

泛的应用前景。 

2.2  可编程数据平面语言 

适用于可编程数据平面的DSL可以分为数据

平面描述语言与数据平面编程语言。数据平面描

述语言拥有较高的抽象描述能力，能够描述数据

平面架构及其构成组件。基于这种高度的抽象能

力，数据平面描述语言利用不同的编译器可以支

持多种硬件平台，从而实现良好的平台无关性。

数据平面编程语言的抽象描述能力与平台无关性

相对较差，但在数据平面上具备良好的数据结构

（如指针、引用和队列等）以及灵活的算法实现能

力，这是当前数据平面描述语言所不具备的。此

外，数据平面编程语言在特定硬件平台上对硬件

细节的编程粒度更细，这通常有益于性能提升。 

2.2.1  数据平面描述语言 

数据平面描述语言能够描述数据平面结构及

其组件，如匹配动作管道中字段的定义、流表的顺

序等）。P4[9]是目前流行的数据平面描述语言，提

供了良好的数据平面的高级抽象，主要体现为如下

3 个设计目标。 

● 可重配置性：在不更换实施硬件设备的前

提下能够对数据包处理逻辑进行按需重

配置。 

● 协议无关性：数据包处理逻辑需要保证协

议无关，保证快速灵活地支持各种新协议。 

● 平台无关性：提供良好的高层抽象，使程

序员无须关注底层实施平台，从而提供无

缝的平台移植性[37-38]。 

P4 通过将 P4 代码映射为通用的基于匹配动

作管道的转发模型来抽象数据包处理逻辑。P4 代

码从逻辑上可以分为 5 个部分。 

（1）数据声明：定义需要解析的协议字段、

自定义元数据、固有元数据、外部对象与结构定

义[39]等，其中协议字段通过特定的顺序与字段长

度声明。 

（2）解析器逻辑：解析器逻辑部分指定如何、

何时以及以什么顺序解析在数据声明中声明的数
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据包头字段。这部分代码会被映射到转发模型中

的解析器和逆解析器，解析器负责从数据包中将

声明的数据包头字段的值提取出来，包头字段与

数据包载荷分开存放。而逆解析器则将最终计算

得到的值重新封装至数据包中对应的位置。 

（3）表声明：P4 基于匹配动作管道抽象，所

声明的表符合匹配动作表的结构，即匹配域（匹

配字段）、匹配方式以及相应的执行动作等。 

（4）动作声明：数据包处理动作的声明，可

以通过 P4 提供的协议无关处理原语（指令集）的

灵活组合对处理进行编程。 

（5）控制流：控制流定义了数据包在多张匹

配动作表之间的跳转方式[37]，将匹配动作表构造

成 DAG，是构建匹配动作管道的核心逻辑。 

P4 的通用转发模型从结构上来看分为解析器/

逆解析器、出口/入口管道（egress/ingress pipeline）

以及缓冲区。其中入口管道执行与出口无关的数

据包处理（如复制、丢弃等），并指定数据包的出

口意图（如转发的端口）。出口管道负责进一步的

数据包头修改，如重写目标媒体访问控制（media 

access control，MAC）地址。 

P4 作为数据平面高级语言，提供了描述数据平

面的高级抽象，尽管 P4 提出了平台无关性的目标，

也为不同的目标平台设计了相应的 P4 编译器，同时

有一些技术如现场可编程门阵列（field programm-

able gate array，FPGA）上的高级综合（high-level 

synthesis，HLS）技术支持将 P4 程序转换为 Verilog

等硬件描述语言[38,40]，但 P4 程序不能在不同的架构

上移植[41]，相应的架构包括 NetFPGA[42]的 Simple 

SumeSwitch 架构、BMv2[43]的 V1Model 架构以及

Tofino[36]的协议无关交换架构（protocol-independent 

switching architecture，PISA）。 

2.2.2  数据平面编程语言 

数据平面编程语言可以在数据平面实现新算

法（如数据包调度机制、数据包分类算法）[44]，

这类的语言有 POF[10,34]、Domino[45]、packetC[46]、

Click[16]以及 PX[47]等，其中具有代表性的是 POF

与 Domino。 

POF 是 OpenFlow 的直接演进，旨在与其互

操作并在数据包处理定义中实现更大的灵活性。

POF 可被看作 OpenFlow 的一个协议无关扩展，

POF 中的字段使用{Type, Offset, Length}描述，其

中Type字段可以描述包括数据包头以及元数据等

多类型的数据域或状态域，从而支持不同应用场

景的需求[26]。在 POF 原始版本中，Type 设置为 0

表示数据包头字段，为 1 表示元数据字段。Offset

是相对基准位置的偏移。Length 表示字段的长度，

偏移与长度均以 bit 为单位。例如，目的 MAC 字

段表示为{0, 0, 48}。需要注意的是，在 POF 中，

Offset 的基准位置可以通过 POF 提供的 Move 

Packet Offset 指令进行移动，有研究利用该特性减

小流表的占用空间[48]。POF 提供了一个协议无关

的流指令集作为数据包处理逻辑的编程原语，允

许对数据包头、匹配动作表和统计计数器等元素

进行处理。程序员基于流指令集构建数据包处理

逻辑，并将编写的代码编译成不同的可执行文件

下发给数据平面，从而达到无须更改数据平面即

可支持新协议的目的。值得一提的是，在 POF 的

抽象转发模型中，并未设定专门的可重构解析器，

这是因为 POF 通过表的重定向和专门定义的决策

表将数据包头解析混合到匹配动作管道中。 

Domino 面向基于 Banzai 模型的硬件交换机，

是一种命令式语言，其语法类似于 C 语言，允许

使用数据包事务来编写数据包处理逻辑。数据包

事务（packet transaction）是一个按序执行的数据

包处理代码块，该代码块是原子的且与其他代码

块独立。Domino 数据包事务的执行是在可编程线

速硬件交换机的机器模型上进行的，该模型称为

Banzai[45]。Banzai 是一个可编程的硬件数据包处

理管道，它包含一系列在每个时钟周期同步执行

的匹配动作阶段（match-action stage）。在每个阶

段，传入数据包的包头字段与匹配表进行匹配，
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然后采取相应的操作。Domino 程序由 Domino 编

译器翻译成 Banzai 目标文件，该编译器基于全有

或全无模型（all-or-noting model）实现：如果编

译成功，程序将以线速运行；如果程序不能以线

速运行，那么将无法编译。相对于软件交换机，

Domino 面向的硬件交换机通过降低可编程性来

保证线速性能[49]。 

2.2.3  数据平面语言的局限 

数据平面语言尽管为程序员提供了一定的数

据包处理逻辑的抽象与编程能力，但目前仍存在

很多局限。首先，P4 作为代表性的数据平面描述

语言，平台无关性是其三大设计目标之一，然而

使用P4程序对FPGA等平台编程虽然已经得到诸

如 HLS 等技术的支持，但这些技术要么将 P4 程

序转化为底层平台支持的代码，要么将 P4 程序直

接编译成底层平台直接支持的配置文件。前者的

问题在于转化的代码鲁棒性差，调试困难，而后

者很难编译复杂代码。此外，P4 作为高级数据平

面语言，在语法与功能上依然存在较多局限[37]。

尽管 P4 也提出了比较完备的数据处理原语，并且

也有初步研究[50]指出有限的指令集可以通过一些

机制来解决观察到的网络约束，但当前 P4 的语法

以及其原语（指令）集并不能提供许多图灵完备

语言中的典型结构，如迭代、递归、动态内存分

配、指针或引用、排队、排序、多路复用等，而

这些结构在实现复杂的网络功能时是极为便利且

有效的。尽管如此，P4 也并未因为这种灵活性的

限制而考虑将混合架构作为目标平台。其次，数

据平面编程语言能够在数据平面中灵活实现任意

的报文处理算法，在功能扩展方面拥有很强的灵

活性，但是这类语言的局限性在于对目标平台有

着很强的依赖性。 

总的来说，目前的数据平面语言在高级抽象

描述能力与充足且全面的典型编程结构之间无法

达到一个良好的兼顾，而后者对于网络功能的效

率以及安全性有着直接影响。另外，平台无关性

也会影响数据平台部署的灵活性，然而目前还难

以做到在平台无关的前提下充分抽象目标平台的

细节，而这会影响数据平面编程的粒度[44]。 

3  目标实施平台 

目前网络功能的实现广泛存在于通用CPU平

台[27]、专用集成电路（application-specific integrated 

circuit，ASIC）[36]、FPGA[42]与网络处理器（network 

processor，NP）[51]以及一些混合架构[52-53]中。除

此之外，智能网卡（smart NIC）与面向数据中心

的数据处理单元（data processing unit，DPU）致

力于在网络边缘增强数据平面的可编程性。通常

来说，数据平面的高性能通过专用和专业的组件

的硬件数据平面取得，如 ASIC 交换机等，而灵

活性则以通用 CPU 平台的软件数据平面为代表。

尽管目前许多硬件设备的可编程性已经取得了长

足的进步，但高性能与灵活性仍然是目前数据平

面实施平台难以兼顾的两个指标。尽管通常将软

件与硬件分开讨论，但一些相关技术正在模糊这

种分界，混合架构并不少见：硬件数据平面仍然

可借用通用 CPU 来应对复杂的计算场景，如深度

包检测（deep packet inspection，DPI）以及广域网

（wide area network，WAN）优化等。目前软件数

据平面也应用了许多特定领域的硬件能力，如接

收侧缩放（receive side scaling，RSS）、数据直接

输入输出（data direct input/output，DDI/O）以及

传输控制协议段卸载（transmission control protocol 

segment offload，TSO）等。此外，越来越多的高

性能网络功能也从CPU平台卸载到智能网卡或者

其他硬件平台进行处理。 

3.1  通用 CPU 平台 

通用CPU平台上的数据平面通常部署在数据

中心，以支持广泛的数据包处理功能。事实上，

通常认为通用 CPU 平台具有最强的灵活性，能够

实现各种复杂的数据包处理算法。在通用 CPU 平

台上实现网络功能虚拟化的可编程数据平面已经
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有 许 多 成 熟 案 例 ， 如 VPP[17] 、 BESS[20] 、

FastClick[19] 、 NetBricks[21] 、 PacketShader[54] 和

ESwitch[55]。现代服务器硬件的复杂结构让网络数

据包处理过程变得十分烦琐且缓慢，因此通用

CPU 平台上的主要研究集中在低时延 I/O 与高性

能处理。目前加速数据包 I/O 方面有多项研究成

果，典型案例有 Netmap[56]、Intel 数据平面开发套

件（data plane development kit，DPDK） [57]、

PacketShader[54]、FD.io[58]，以及带有扩展的伯克

利数据包过滤器（extended Berkeley packet filter，

eBPF）的快速数据路径[59]（express data path，XDP）

等开发套件或工具。Netmap、DPDK 等套件利用

内核旁路（kernel bypass）技术直接将网卡读写数

据包的内存映射到用户空间，从而消除了耗时的

上下文切换和数据包复制，代价是不能使用任何

内核网络栈。而XDP在传统网络栈的最低点（XDP

位置）提供数据包处理，在提供高能数据包处理

的同时允许使用一些传统的网络接口。数据包批

处理技术广泛应用于各种数据平面开发套件之

中，能够均摊开销[60]并提高数据的局部性，从而

减小 CPU 缓存的失配率[17]。现代 CPU 的单指令

多数据（single instruction multiple data，SIMD）

流技术也被用来加速布谷鸟哈希查找[61]、流处理

指令执行[62]等耗时操作。其他典型的技术包括非

均匀存储器访问（non-uniform memory access，

NUMA）、DDI/O、缓存行对齐（cache line align），

以及内核亲和性等。 

通用CPU平台主要部署于对转发性能要求不

高但涉及复杂计算的应用场景，被广泛应用于前

期的性能支持验证，为后续转移到专用硬件平台

做前期工作，也用于与硬件交换机构成软硬一体

化编排（如腾讯的 TGW、微软的 Azure 云等公有

云）。通用 CPU 平台的灵活性也适用于需求小众

的校园网等场景下的快速功能迭代支持。通用

CPU 平台的灵活性也表现在不强制要求任何特定

的处理模式，因此，将网络功能卸载至智能网卡

或DPU等专用处理设备的这类混合设计已成为流

行趋势，基于纯软件的网络功能将会越来越少。

然而，通用 CPU 平台极强的灵活性使其仍在云计

算等涉及复杂计算的应用中发挥着至关重要的作

用，低时延 I/O 与高效率处理仍然是软件数据包

处理技术的研究目标。 

3.2  ASIC 

数据平面领域的 ASIC 是一种专门为高性能

数据包处理设计优化的芯片。早期数据平面的

ASIC 交换设备是不可编程的，为了摆脱低性能的

软件数据平面，一些受精简指令集计算机（reduced 

instruction set computer，RISC）启发的硬件管道

架构（如可重配置匹配动作表[63]模型）开始出现，

打开了可编程 ASIC 的发展局面。目前最为知名且

流行的 ASIC 交换机是 Intel 的 Tofino[36]交换机，其

包含4个并行的匹配动作管道并能维持6.4 Tbit/s的

速率，而 Tofino 2 交换机则能维持 12.8 Tbit/s。其他

可编程 ASIC 有 Intel FlexPipe、Cisco Nexus 3000、

Xilinx SDNet、Broadcomm Trident、Innovium 等。

可编程 ASIC 的架构大多基于匹配动作管道抽象，

例如 Intel 的 Tofino 的 PISA。通常硬件的管道模

型中，会将可重配置的解析器、逆解析器与匹配

动作管道独立，以保证匹配动作管道的高效性与

并行性。匹配动作管道由匹配动作表和用于执行

指令动作的算术逻辑单元（arithmetic logic unit，

ALU）组成。通常这些匹配动作表通过不同的硬

件来实现不同的匹配能力。精确匹配（exact 

match，EM）表通常由静态随机存取存储器（static 

random access memory，SRAM）实现，而通配符

匹配（wildcard match）表则由三态内容可寻址存

储器（ternary content addressable memory，TCAM）

实现。 

ASIC 拥有极高的数据包处理能力，特别适用

于对数据包处理速度与转发速度要求较高并且不

依赖复杂计算的转发场景。而对于一些复杂计算

场景，如前文提到的 DPI 与 WAN 优化等，ASIC
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则发挥有限。此外，尽管目前可编程交换芯片已

经拥有较高的灵活性，但仍然存在开发周期长的

问题。在实际网络场景中，ASIC 实现通常以集成

单片系统（system on chip，SoC）的混合架构出现。

在混合架构中，ASIC 不支持的复杂处理功能（如

监控与检测等）运行在 ARM 处理器上的 Linux

系统中，从而构成了具有快速硬件路径和高度可

编程软件路径的混合路径数据平面。 

3.3  FPGA 

FPGA 是由可编程逻辑块（configurable logic 

block，CLB）、输入输出模块（input/output block，

I/OB）、内部连线（interconnect）以及其他内嵌单

元组成的可编程半导体器件。与可编程的 ASIC

相比，FPGA 的开发周期更短且成本更低，此外，

随着时钟频率和内存带宽的提高，FPGA 缩小了

与 ASIC 的差距，这也导致大量高性能网络数据

平面研究利用 FPGA 作为原型设计进行实验与验

证。FPGA 在可编程数据平面上的典型实现是

NetFPGA。基于 Xilinx Virtex-7 芯片的 NetFPGA- 

SUME 板卡可以通过扩展连接器进行多板卡扩

展，基于这种多板卡互联，可以实现 300 Gbit/s

的无阻塞交换[44]。其他实现有可编程网络平台

C-GEP[64]以及面向 100 Gbit/s 网卡开发的开源设

计平台 Corundum[65]等。 

通常 FPGA 通过 Verilog或超高速集成电路硬

件描述语言（very-high-speed integrated circuit 

hardware description language，VHDL）等硬件描

述语言进行编程，尽管 HLS 或者专用编译器也

允许使用像 C 或 P4 这样的语言对 FPGA 进行编

程[38,40]，但存在代码鲁棒性差或复杂代码难以编

译的问题。相对于 ASIC，FPGA 的优势在于开发

周期短、成本低且可编程性更强，这使得基于

FPGA 构建的高性能网络数据平面原型在学术研

究领域广受欢迎，并且相关研究众多。而相对于

通用 CPU 平台，FPGA 凭借其高性能并行硬件流

水线取得了处理性能的优势。与 ASIC 类似，FPGA

难以应对复杂计算问题，并受限于资源，通常以

混合架构部署在实际网络环境中，如集成 SoC 或

多处理器单片系统（multiprocessor system on a 

chip，MPSoC）[66]。此外，将数据包处理工作从

通用服务器卸载至基于 FPGA 的智能网卡也是混

合结构中较为常见的做法[67]。 

3.4  NP 与 smart NIC 

与可重构硬件相比，NP 用作 SDN 数据平面

实施平台的范围小得多[44]。基于网络处理器的数

据平面实现在功能布局和操作方面的灵活性较

低，可编程性通常仅限于配置数据平面功能的参

数，例如队列容量、调度机制、数据包头过滤器

等。随着当前 FPGA 的时钟频率、内存带宽的提

高，以及与 FPGA 相关研究的不断深入，NP 在性

能与可编程性上已经难以与 FPGA 比肩。目前 NP

的相关应用主要集中于构建智能网卡。通常来说，

智能网卡更偏向一个抽象网络设备概念，指的是

以通用 CPU 平台设备为宿主，负责卸载 CPU 处

理任务的 NP、FPGA 或 ASIC 可编程实现。智能

网卡的功能通常有传输控制协议（transmission 

control protocol，TCP）卸载、VxLAN/通用路由

封装（generic routing encapsulation，GRE）隧道

报文卸载、安全套接字层（secure socket layer，

SSL） /互联网络层安全协议（Internet protocol 

security，IPSec）加解密卸载、防火墙卸载等[68]。 

4  主要流表算法 

可编程数据平面的算法研究涉及多个方面，鉴

于匹配动作管道抽象是目前主流的可编程数据平面

抽象，而其中最重要的是可重配置匹配动作表方向

的算法研究，因此，本节主要讨论可重配置匹配动

作表相关算法的实现、加速与更新方面的算法。 

4.1  流表实现算法 

匹配动作管道抽象中匹配动作表的实现多种

多样，比如 OpenFlow 实现的精确匹配表（exact 

match table）、最长前缀匹配（longest-prefix match，
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LPM）表与通配符匹配表（wildcard match table）。

其中精确匹配表要求数据包字段在每一比特上的

值均与表项给定的值相同，而通配符匹配表则允

许一些比特位上是任意值，而最长前缀匹配表则

适用于 IP 地址前缀匹配。类似的还有 POF 实现中

的直接表（direct table，DT）、精确匹配表、最长

前缀匹配表、掩码匹配（mask-match，MM）表[10]。

总的来说，在匹配动作表中，最为常用且重要的

就是精确匹配表、最长前缀匹配表以及通配符匹

配表。 

精确匹配表通常基于哈希实现，因此无论在

软件平台还是硬件平台，都拥有极高的查表效率。

基于哈希实现的精确匹配表的问题在于哈希冲

突、如何在保证高性能的同时支持海量表项数量

以及如何实现高并发，因此精确匹配表方面的挑

战主要集中在硬件平台上。软件平台上的研究集

中在通过共享内存和消息传递设计并发和无锁哈

希表[69]，以及利用现代CPU的 SIMD技术（如 Intel 

AVX2 和 AVX-512 扩展）加速哈希表[61]。目前常

见的实现是布谷鸟哈希[70-71]，而最近提出的 Ludo

哈希[72]能够实现更低的内存占用，并保证高性能

的并发读写。硬件平台方面的高并发方案主要有

FPGA 上基于 SRAM 实现的 Parallel d-pipeline[73]、

FASTHash[74]等。精确匹配表在数据中心中被广泛

应用，在转发信息库（forwarding information base，

FIB）的高效实现中发挥着重要作用[75]。 

最长前缀匹配表在软件平台上主要基于 Trie

结构实现，如 Binary Trie、MultiBit Trie 等。此外，

一些数据平面开发套件为 IPv4 与 IPv6 提供了针

对性优化的高速 LPM 类库，如 DPDK 提供的基

于多级哈希的 RTE_LPM 与 RTE_LPM6[76]。在可

编程数据平面领域，可能会有一些与 IP 字段长度

不一致的自定义字段需要使用 LPM，这类基于多

级哈希实现的 LPM 类库在扩展性上存在一定的

局限。在硬件实现方面，TCAM 由于能够存储除

0 与 1 以外的第三种状态通配符“*”，并且能在一

个时钟周期内完成搜索，成为ASIC平台实现LPM

表与通配符匹配表的首选技术。受此启发，FPGA

平台通过利用块随机存取存储器（block random 

access memory，BRAM）实现 TCAM 来构建 LPM

表与通配符匹配表，因此，相关的研究集中于如

何在 FPGA 平台利用 BRAM 实现高性能且低资源

占用的 TCAM[77-79]。 

通配符匹配或者说是多维数据包分类算法，

广泛应用于流量统计、路由、防火墙等网络服务

中。与 LPM 表类似，通配符匹配表在硬件平台可

以通过高性能 TCAM 实现。由于通配符匹配表的

表项存在优先级，在 TCAM 中，每次更新表项都

需要重新对所有表项进行优先级排序，更新开销

较大。此外，TCAM 的容量有限，当数据包分类

规则中的字段值域是一个有限区间时，将这种规

则转换为与TCAM兼容的规则可能会导致规则数

量爆炸[75]。因此，在硬件平台实现中，如何有效

利用有限容量的TCAM进行高效多维数据包分类

是该领域的热门研究内容。 

多维数据包分类算法在软件平台中大致可以

分为基于维度分解的算法和基于空间划分的算

法。基于维度分解的算法将每条规则分解为一定

长度的多个维度，对每个维度单独进行搜索，最

后合并搜索结果。经典的维度分解算法有递归流

分类（recursive flow classification，RFC） [80]、并

行位向量（parallel bit vector，Parallel BV）[81]、

聚合位向量（aggregated bit vector，ABV）[82]等。

通常维度分解算法的内存占用较高，并随着规则

集规模的增大而严重升高。基于空间划分的算法

将整个规则空间划分为若干个子空间，然后将规

则集划分为若干组，并将其放入每个子空间。空

间划分算法主要有两类：基于元组空间的算法和

基于决策树的算法。前者的经典算法有元组空间

搜索（tuple space search，TSS）[83]、PartitionSort[84]

等，后者的经典算法有 Hicuts[85]、HyperCuts[86]、

EffiCuts[87]等。基于元组空间的算法的子空间分布
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不均匀问题会在一定程度上影响分类性能，而基

于决策树的算法在构建决策树时同样存在内存消

耗大的问题，并且在规则更新时需要进行耗时严

重的决策树重构过程。在规则频繁更新的可编程

数据平面中，规则更新性能是一个重要的指标，

这无论对于软件平台还是硬件平台的分类算法都

是一个重大挑战。 

4.2  缓存加速方案 

网络中的流量通常具有一定的局部性，这导

致可编程数据平面中的一小部分规则在一段时间

内的匹配次数要明显高于其他规则，这就是所谓

的齐夫定律。事实上，Open vSwitch 利用这一特

性设计了多级缓存加速方案：Microflow Cache 与

Megaflow Cache[27]。基于 POF 与 P4 的软件数据

平面也采取了类似的缓存方案[88-89]，不过相对于

OpenFlow，协议无关特性让缓存方案的设计更为

复杂。缓存加速同样使硬件平台的数据平面实现

收益：在容量受限的高速 TCAM 快速路径中只存

放一小部分热点规则[90]，而其余规则存放在服务

器或者 SoC 中的慢速路径。混合架构在这种缓存

加速方案中颇具竞争力，已有研究将 Open 

vSwitch 的多级缓存方案部署到硬件平台，实现了

真正的快速转发路径。 

4.3  流表更新 

在 SDN 架构中，数据平面的流表规并不像传

统网络设备中那样在设备启动后保持不变，而是

会发生频繁的变动与更新。在这种背景下，支持

流表规则快速插入、修改以及删除等特性的在线

算法是目前 SDN 架构的主流数据平面流表算法。

在流表更新层面，软件平台能够保持相当程度的

高性能。经典的算法有 PCIU[91]，更新流表规则时

无须重建数据结构，能够保证较高的更新性能。

Open vSwitch 采用 TSS[83]算法作为其流表实现算

法的一个原因也是 TSS 算法的更新性能较高[27]。

另外，像 ITOC[92]这样较新的软件平台流表算法，

也能在维持一定流表查找性能的同时保证高性能

的流表规则更新，但内存占用较高。硬件平台依

赖 TCAM 维持高性能的流表查找性能，但在规则

更新层面相对软件平台存在劣势。TCAM 不仅存

在更新规则较慢的问题，如前文所述，使用 TCAM

实现的通配符匹配表在每次更新后都需要根据优

先级对表项进行一次重排序，这无疑是雪上加霜。

因此，部分研究[93]利用软件平台规则更新速度较

高的特点，试图采用混合架构来解决 TCAM 更新

较慢的问题。 

总的来说，可编程数据平面上的算法研究涉

及的方面相当多，但最为核心且关键的是流表的

实现、查找速度与更新性能，其中涉及时间与空

间效率方面的均衡。毋庸置疑的是，这方面的研

究仍然在未来的很长一段时间内继续活跃。与此

同时，尽管硬件平台拥有相当强势的性能优势，

但存在多维资源受限等缺陷，相关算法集中在提

升硬件资源的有效利用率与软件协同上。相对而

言，软件平台有着灵活易部署、实现周期短、资

源灵活可调度的优势，并且在数据包分类算法领

域存在大量的最新研究，这些研究成果也证明了

软件平台在可编程数据平面领域的研究价值。此

外，混合架构相对于纯硬件实现，牺牲了部分性

能优势，换来了更为全面的功能面的支撑，这是

未来的一个重要发展方向。 

5  目前的挑战 

5.1  数据平面抽象 

鉴于当前 ASIC、FPGA 这样的硬件实施平台

在具备高性能的同时也拥有相当程度的可编程能

力，数据包处理逻辑抽象的主流仍然是更加适配

硬件流水线的匹配动作管道抽象。实际上，可编

程性硬件平台在数据平面方向上的研究通常伴随

着匹配动作管道抽象的发展。可编程硬件平台的

特点是资源受限，且灵活性较低，因此在性能、

功能以及简单性之间的权衡是硬件平台上设计数

据包处理逻辑抽象的重点。通用 CPU 平台的优异
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可编程性使其在数据平面实现上对数据包处理逻

辑抽象并不挑剔，而在一些性能指标上则各有优

劣。通用 CPU 平台的一个特点则是 CPU 缓存命

中率对处理效率有着显著影响。较差的并行性是

该平台性能的一个关键瓶颈。 

目前，数据平面语言仍然存在许多问题。首先，

目前仍然没有一种数据平面语言能够提供图灵完

备编程语言中的常见数据结构，这无疑提升了复杂

网络功能实现的难度与平台依赖性。一旦数据平面

语言确定其定义的指令集，那么该数据平面语言提

供的可编程性就已经确定，能否设计更为高效且安

全的指令集是数据平面语言的一个关键研究方向。

其次，目前的可编程数据语言对平台无关性的实现

仍在起步阶段。就 P4 而言，依然无法做到跨架构

的平台移植。尽管追求高性能实现难免对部分平台

产生依赖性，但与平台无关的深度可编程网络架构

仍然是未来的发展方向之一。最后，数据平面语言

对数据平面各种状态的支持依然有限，而这类有状

态的网络功能（如带内遥测、有状态负载均衡器、

有状态防火墙等）并不少见。 

5.2  有状态的高性能数据平面 

目前无状态数据包处理方法相当可靠，并且

在硬件平台实现中能够通过多个并行的管道显著

提高数据包处理速率。然而，并行处理对于有状

态数据包处理是一个严峻的挑战，程序员不得不

在保证数据包处理性能的同时解决一致性等状态

管理问题。MP5[94]是该领域的最新研究，该研究

提出了一种新型的交换机设计，保证所有数据包

处理程序的功能等同于逻辑上的单一数据包处理

管道（即保证了状态一致性），同时也实现了接近

理想的数据包处理速率。然而，该交换机设计仍

然在功能等价、性能与可扩展性上存在一定的限

制。如何实现带状态的高性能数据平面仍然是目

前的一个热门问题。 

5.3  数据包处理性能 

在数据包转发处理方面，可编程硬件平台通

过多个并行管道实现线速数据包处理，例如，Intel 

Tofino 3 使用 8 个并行管道实现了最高 25.6 Tbit/s

的处理速率。软件平台通常依靠提高 CPU 缓存命

中率、增加处理逻辑核来提升数据包处理性能。

然而，CPU 核性能停滞不前、运行频率不稳定、

并行性较差等原因导致通用CPU平台的数据包处

理性能不足。通用 CPU 平台上基于匹配动作管道

抽象的数据平面尽管同样设计了所谓的数据包处

理管道，但其单一管道的实现方式实际上仍然是

“run-to-complete”模式，与可编程硬件平台上真

正意义上的管道相去甚远。另外，虽然目前已经

有相当多的研究集中于提升软件平台数据平面的

数据包处理速率，但在不同输入流量速率下的处

理时延不稳定仍然是需要解决的问题。此外，如

何合理地设计混合架构、如何正确地卸载网络功

能以及如何高效地利用软件平台在资源与扩展性

上的优势也是未来需要解决的问题。 

5.4  监测管理 

对数据平面进行编程意味着人们可以灵活地

重塑网络行为，这为网络检测实现更好的测量精

度和粒度提供了可能性。带内网络遥测（in-band 

network telemetry，INT）[95]与带内操作管理和维

护（in-band operation administration and mainten-

ance，IOAM）是基于可编程数据平面的带内测量

主要研究方向。这些方法的基本思路是：构建遥

测数据包，并在遥测数据包经过交换机时，将交

换机的目标实时状态数据存储至数据包的遥测报

头上。在多个分布式设备上进行测量带来的挑战

多种多样，例如，选择哪些交换机进行测量、如

何构建遥测数据包、是否或者何时对数据包中的

测量数据进行汇总统计等。 

6  结束语 

高性能可编程数据平面是SDN架构的重要构

成要素。可编程数据平面提供的高可编程性与易

可重构性为网络功能的实现提供了极大的灵活
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性，能够更加快速与便捷地为需求方提供定制的

解决方案。本文从可编程数据平面的可编程性技

术发展逻辑出发，从数据平面抽象、数据平面实

施平台、主要算法以及目前的挑战几个方面对可

编程数据平面技术进行了梳理。尽管目前可编程

数据平面在多方面存在限制与尚未解决的问题，

但随着越来越多新型网络需求以及越来越短的实

现周期要求的出现，可编程数据平面将在未来网

络架构中发挥不可代替的重要作用。 
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